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Ajanlasok

,Veszélyes. En is haszndlom, de nem gy, mint a gye-
rekek. Nem értem az internetet. Ez mdr nem az én
vildgom.” - mondjak a felnéttek, ha megkérdezzik
6ket arral, hogy mit gondolnak az internetrdl. ,Kell.
Szlikséges. Csupa lehetéség. 16l érzem magam
benne.” - mondjak a gyerekek. Mintha a klasszi-
kus tanmesében lennénk, ahol a sttét szobaban
a tuddsok egy nagy elefantot tapogatnak, és aki
a labat fogja, azt hiszi, oszlopszer( és hosszukas, aki
a fllét, az azt gondolja, hogy lapos és lepényszerd,
aki pedig a farkat, az meg van gyézédve réla, hogy
cingdr és vékonyka. Végul pedig jol 6sszevesznek
azon, hogy az elefant akkor most milyen is... Csak
ha felkapcsoljuk a villanyt, vagy ha megosztjuk
egymassal a tapasztalatainkat, akkor der0l ki
valojaban, hogy amit tapasztalunk, az a teljes
igazsagnak csak egy része.

A feln6tteknek is igazuk van, amikor az internet
veszélyeirdl beszélnek, és a gyerekeknek is, ami-
kor ugy érzik, hogy az online vildg a lehet6ségek
végtelen tarhaza.

Ez akiadvany segitség lehet abban, hogy ,tébb fény
essen” az internetre, és igy jobban lassuk, mivel
is van dolgunk. Az érdeklédd szll6k és felnGttek
az egyes fejezetekben tampaontokat kaphatnak
ahhoz, hogyan beszéljenek a gyerekekkel a netrél,
s (remélhetéleg) ahhoz is, hogy rdldssanak arra,
mi mindent tehetnek azért, hogy a gyerekeket na-
gyobb biztonsagban tudhassak az interneten. Sok
hasznos informaciot taldlhat az olvaso a kdvetkez6
oldalakon, egy dolgot azonban biztosan nem fog
taldlni: kulcsot a sajat gyerekéhez. Azt minden
szilének, feln6ttnek maganak kell hozzatennie
minden részhez, és az § egyedi, sajat ,kiadasu”
gyerekére szabni minden tanacsot, segitséget és
informaciot. Mert a digitalis vildgban is igy lehet

,elég jo” szulének lenni.

HINTALOVON

Gyermekjogi Alapitvany

Dr. Gyurkd Szilvi,
Hintalovon
Gyermekjogi Alapitvdny

Nemzetkozi és magyar kutatdsok egyarant azt jelzik,
hogy az online bantalmazds a bantalmazas sulyos
formaja: romolhat téle a gyerekek 6nértékelése,
bizalmatlanabbakka valhatnak masokkal szemben,
alvas- és evészavar léphet fel naluk, sok gyerek
ettélnem akar iskoldba menni, akdr az 6ngyilkossag
gondolataig is eljut. Az online bantalmazas nincs
napszakhoz, ¢rahoz kbtve, akar arctalan is lehet,
a tanuk létszama oridsira ndvekedhet és az Uizenet
nem tdnik el.

A szulék egy része nem foglalkozik az internet ve-
szélyeivel, masok annyira aggodnak, hogy probaljak
nyomon kévetni, ellendrizni gyermekik internetes
tevékenységét.

Az internet hatalmas lehetdségeket nyit meg
a gyermekek szdmara is a tanuldsban, az infor-
macidszerzésben, a kapcsolatteremtésben és
nem csupan a szérakoztatasban. Nem ellenség,
de minden szll6nek érdemes tudomasul vennie,
hogy mig gyerekeink internetes bennsziléttek, mi
felnéttek legfeljebb bevandorldk vagyunk.

A veszélyek elharitdsdnak ebben az esetben is,
akarcsak masban, a legjobb madszere, ha prébaljuk
megérteni, mivel is foglalkoznak a gyerekek, ha
bizalmi a kapcsolatunk velik, és ha tudatosan
alkalmakat teremtiink arra, hogy megbeszélhessUk,
mi torténik, nem csupan az offline térben, hanem
az online-ban is vellk.

Ebben segithet e kiadvany.

Dr. Tausz Katalin, UNICEF Magyar Bizottsdg Alapitvany

minden gyerekért




Bevezetés

Hogyan beszéljiink a gyerekekkel
az internetrél?

El6szoris, beszéljink. A lehetd legtébbet, és ne csak
azinternetrél, és ne csak akkor, hogyha bajvan. Hi-
abatlnik ugy, hogy a gyerek tékéletesen jolvan, ha
netezik (mert csendben jatszik, nem kér segitséget,
a felnétteknélis jobban tudja hogyan kell hasznalni
a digitalis eszkdzoket), 6 mégis elsésorban gyerek,
és csak masodsorban netezé. Fontos, hogy megkapja
télink azt a figyelmet, érdeklédeést, felkészitést
és tamogatast, ami élete minden mas terliletén is
jar neki az 6t kérllvevo felelds felnéttektdl. Mert
ez a figyelem, az érdekl6déslink, a nyitottsdagunk
és az elfogadasunk lesz az, ami - a technikai és
biztonsagitandcsokon tulmenden - a legnagyobb
segitséget adja a gyereknek ahhoz, hogy az inter-
neten nagyobb biztonsagban legyen.

Teljesen biztonsagos internet nem létezik. Ahogy
teljesen biztonsagos kézut sem. De megtanithatjuk
a gyerekeket a szabdlyokra, hogy mire kell odafi-
gyelni, kisérhetjik éket, veluk lehetlink addig, amig
rutint nem szereznek, és megtanithatjuk éket arra,
hogyan jelezzék, ha bajvan.

S persze minden tanitason, felkészitésen és be-
szélgetésen tultalan a legfontosabb, hogy minden
internetez6 gyerek koril legyen legalabb egy olyan
feln6tt, akiben meg tud bizni, és akire szamithat
akkor is ha baj van, és akkor is, ha csak egy cuki
macskas videdt akar megmutatni.

Az internethasznalat
Magyarorszagon

Egy atlagos internethasznalo feln6tt ma mar tobb
id6t tolt képernyd el6tt, mint alvassal. Emiatt tiz
feln6ttbél hat ugy érzi, hogy flgg a digitalis esz-
kozoktdl, és tizbdl négy aggodik amiatt, hogy tul
sokat netezik. A gyereket nevel6 feln6ttek ezen
tulmenden persze a gyermekUkért is aggadnak:
hogy ne legyen netfliggd, védett legyen a karos
tartalmaktal, és ,jé dolgokra hasznalja” a netet,

Az NMHH legfrissebb kutatasa* szerint minél fiatalabb
valaki, annalinkabb ugy érzi, hogy ,teljesen profi az
internethaszndlat terliletén”. Ez indokolt is, hiszen
a fiatalok sok id6t téltenek online, rdadasul a didkok
74 szdzaléka sajat bevalldsa szerint gyakran hasznalja
azinternetet aziskolai felkészlléshez, vagy a hazi
feladat elkészitéséhez. Az internet a lehet8ségek
elképeszt6 tarhdza, ha informacidhoz, tudashoz,
mas emberekhez, nyelvhez vagy kulturdkhoz aka-
runk eljutni. De ahogy egy roskaddsig megteritett
asztalnalis nehéz megallni, hogy csak csipegesslnk
ésegyfeéle ételb6lvegylnk, ugy azinternet ,beszip-
panto” hatasanak ellenallniis kamoly kihivas. A mar
idézett NMHH-kutatas szerint a magyar felnéttek
88 szdzalékat érinti negativan, ha neminternetez-
het - s bar a kutatas nem térki a fiatalok aranyara,
de sejthetd, hogy a rendszeresen netez6 gyerekek

* http://nmhh.hu/dokumentum/187704/lakossagi
internethasznalat 2016.pdf
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kozllis elég sokan rossz néven veszik, ha ,elmegy
anet”. Persze az online vilag kapcsan nem csak az
fontos, hogy mennyiidét toltlink benne, és hogyan
éljuk meg, amikor nem lehetlink online, hanem az
is, hogy a virtudlis vildgban szerzett élményeink
pozitivak legyenek. Ennek pedig része a biztonsag
és az er@szaktol valo védelem is.

Kiadvanyunk azoknak a szlléknek és felel6s feln6t-
teknek készult, akik mar feltették vagy hamarosan
fel fogjak tenni maguknak azt a kérdést: hogyan
tehetem biztonsagosabba a gyerekek internet-
hasznalatat, és azoknak, akik azt remélik, hogy
a digitalis megoldasok révén a lehetdségek vildga
és jobb élet varja 6ket és gyermekeiket.

Kiadvanyunk az optimistaknak és azoknak a szkep-
tikusoknak is szél, akikben a koérilottik levé vilag
- az egészségugy, az oktatas, a bankszektor és

-

a technoldgia - jelentds és gyors Utemd valtozasai
a tajékozatlansag vagy az ,elveszettség” érzését
keltik, és akik azon tlin6dnek, honnan ered és hova
tart mindez, és hogyan tudhatnanak meg tébbet
a valtozasokrol.

Végul kiadvanyunk azoknak is szél, akik még sohasem
csatlakoztak az internetre, de taldn mar hallottak
a ,vildghalorél”, a mobiltelefonokrdél, a ,csatlako-
zasrol”, de fogalmuk sincs, honnan tudhatnanak
meg tobbet ezekrdl a dolgokral, vagy holvan ezek
helye az életiikben.

Ez a kiadvany egy parbeszéd kezdete.

Biztonsagosabb internetezést, Gromteli tanulast
és a legjobbakat kivanva:

ATELENOR CSOPORT

-------



ELSO FEJEZET

Bevezetés

______

Amikor megszlletett az internet, mindannyian egy
millio szallal egymashoz k6t6d6 globalis k6zdsség
részévé valtunk - ez pedig ablakot nyitott szamunkra
az egész vilagra. Végérvényesen megvaltozott az

életlink.

Egyes orszagokban mar 20 éve elérhetd az internet,
Magyarorszagon 1989-ben, a volt szocialista blokk
orszagai kozll els6ként jott létre internetképes
a ma ismert internet ¢se. Ma mar kozel hatmillio
embernek van az orszagban internetelérése, és
haromnegyeduk napi szinten hasznalja is.

Az egész vilagot atszové haldzat rengeteg eréforrast
kindl a kapcsolatteremtéshez. Szamtalan dologra
hasznalhatjuk: iskolai hazi feladatok elkészitésére,
bardtokkal valo kapcsolattartdsra, a generaciok
kozotti szakadék athidaldsara, receptek keresésére,
kézmlves arucikkek értékesitésére, szdrakoztato
tartalmak megtekintésére, vagy navigalasra, ha
éppen eltévedtlink. Az interneten allast kereshe-
tunk, irdnymutatast kaphatunk bizonyos feladatok
végrehajtasahoz, a jobb gazdalkodashoz, a kalfoldi
vasarlashoz, anyagot gyljthetnlnk az iskolai
dolgozatokhoz, k6zzé tehetjik gondolatainkat
online férumokon vagy blogokon, és rengeteg
olyan dologrol tajekozadhatunk, amirél korabban

fogalmunk sem volt.

Az internet egyetlen gombnyomasra kdzelebb
hozza a vilagot.

Mit jelent a gyerekeknek az
internet?*

Minden szUl6 ismeri a kisgyerek ragaszkodasanak
elsé targyat, a pelust. Ez persze lehet mds is, mint
a kedvenc tej-baba-mama szagu pamutpelenka,
amit még kimosni is titokban szabad csak, nehogy
a gyerek hatalmas hisztit csapjon, ha nem taldlja.
Lehet maci, egér, takarg, kisparna - barmi, amivel
a baba vagy a mar nagyobb gyerek elaltatja, vi-
gasztalja magat, amibe kapaszkodhat, mert ugy

nem érzi magat egyedul.

A digitalis vildgban a pelusbél mar jécskan kindtt
nagyobb gyerekeknek is van ilyen kapaszkodoja,
vigasztaldja, egy-pillanatra-nem-valok-meg-téled
targya: a telefonja. Egy 2015-0s nagy-britanniai
felmérés szerint a 15 évesek naponta atlag 420-szor
hasznaljak a telefonjukat, azaz a ,telus”-t,amibe ha
belebujik a gyerek, akkor nem érzi - vagy legalabbis
senkinem gondolhatja réla -, hogy maganyos vagy
szomoru, vagy ami még rasszabb, hogy nincs is
tarsasaga, nincsenek baratai. Mert lehet, hogy az
osztalyban tényleg nincsenek, de ugye lathato, hogy
valamit pétyog a telefonon, tehdt siman hihetd, hogy
valahol vannak ismer@sei, bardtai, akikkel valamit
kbz6sen csindl - legalabb virtualisan.

Megvaltoztak a valadi (nem virtudlis) tarsas kap-
csolatok fratlan szabalyaiis. A szUl6k szamara talan
nehezen érthetd, hogy a gyerekik miért nem megy

* A fejezethez forrdsként haszndltuk: https.//velon.hu/
szuloknek/cikkek/662/telus
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oda egyszerlen valakihez beszélgetni, akivel egy
iskoldba vagy akar egy osztalyba jar. Mit jelent az,
hogy nem ismer@sok, ha egyszer egy térben toltik
az egész napat, sokszor egy asztalnal ebédelnek
aziskolaban?

Nem egyszer( a szUl6 helyzete: egyfel6l szeretné
a gyerekét ugy nevelni, hogy magabiztos legyen, jol
érezze magat a kortarsaival, és a tarsai szeressek,
elfogadjak 6t. Masfel6l érthetd, ha meg akarja
ovni a gyerekét attol, hogy az online kapcsolatok
atvegyék a valddiak helyét. Ahhoz azonban, hogy
a gyerek a kortars csoportok tagja legyen és az is
maradhasson, fontos, hogy a szil6k megértsék, mit
jelentenek az online kapcsolatok a mai gyerekek
vildgaban - mar egészen fiatal koruktol.

A digitalis vildgban sok 3-4 éves gyerek kltyit kap
szUletésnapjara, karacsonyra, és a szulék nagyon
bliszkék ra, hogy hamarabb megtanulja hasznalni
azt, mint a feln6ttek. Ugyanakkor kevéssé érzéke-
lik, hogy milyen maganyossa teheti a gyereklket
a kutydrélvald mesehallgatas, a filmnézés, a vilag
online felfedezése egyedul Nyilvan nagyon hasznos,
ha a gyerek olyan dolgokat is lathat, megismerhet,
amit a kozvetlen kornyezetében nehéz lenne élében
becserkészni, de a most felndvé gyerekek kénnyen
ugy jarhatnak, mint az Andersen mesében a csa-
szarkisasszony, aki tobbre tart egy tancos dalokat
nyekergd kereplét, mint egy valodi énekes pacsirtat.
Ha a kisgyereket a vildggal vald ismerkedésben
féleg az okoseszkdzok segitik, és a szérakozasarol
is tobbnyire a kutylk gondoskodnak, érthetd, ha
kis- vagy nagyobb kamaszként is ismer@sebb,
kdnnyebb szdmdra a virtualis kapcsolat fenntartasa,
mert sokszor nehezen tudja dekddolni a tarsai
valdsagos jelzéseit.

A digitalis kor gyermekei szamara gyakori kérdés
az, hogy ha csak online ismer@sok valakivel, akkor
hogyan menjenek oda hozza, mit mondjanak neki.
Konfrontalddni, vitatkozni soha nem egyszerl egy
gyereknek, féleg a kortdrsaival. J6 esetben ennek
madjait, technikdjat is otthon, a szlleivel, testvéreivel
kialakulo konfliktusokban tanulja meg. De ha otthon

is a kutyl neveli, nem fogja tudni kezelni a konflik-
tusait - azt tanulja meg, hogy elég kilépni a virtualis
térbél: a kinosan alakuld online kapcsolatokban egy
gombnyomassal megszlntethetd a vita.

Vanolyan szllg, aki aggadik, hogy a gyereke életében
tul nagy szerepet kapnak a virtualis kapcsolatok, és
nincs alkalma, ideje eléggé begyakorolni azokat
a viselkedési formakat, amelyeket gyerekkorban kell
elsajatitania. Jogos azaggodalom, hiszen az online
vildag nem jo terep a nem virtualis tarsas viselkedés,
készségek megtanuldsara. Mint minden masban,
ebben is a szUl6 mutathat olyan példat, amelyet
a gyerek kévethet. Ha a csaladban az a szokas, hogy
nem egyszerlen csak egyUtt vannak egy térben,
hogy nemcsak beszélnek, hanem beszélgetnek is,
jatszanak, hogy fontos dolgokrol egyutt dontenek,
akkor a gyereknek kialakul ezekre az igénye. Ha szabad
otthon ellentmandani, ha a szll&k olyan kérdésekrél
is beszélnek, amelyekben nem értenek egyet, akkor
a gyerek azt tanulja meg, hogy van esély az egyet
nem értések tisztazasara. Ha ebben né fel, ezt varja
el, akkor valdszind, hogy nem elégszik meg a virtualis
kapcsolatokkal és a felszines, néhdny karakteres,
egyszerdsitésre torekvd kommunikacioval.

Szerencsésebb esetben a telefonjat babrald gyerek
a valadi barataival, tarsaival éli a telefonas, online
életét is. Megosztanak egymas k6zott szamukra
fontos hireket, pletykakat; véleményt kérnek (azon-
nal); kézOsen kritizalnak valamit; kibeszélik a tanart,
a tobbi gyereket az iskoldban; képet klldenek az
ebédrél a menzan vagy éppen a hidegt6l kipiroso-
dott orrukrol akar az éppen vellk egy tarsasagban
acsorgoknak vagy a padszomszédjuknak is. Mert
személyes kapcsolataik mikddésének a digitalis
eszkdzokkel megvalosuld kommunikacio szerves része.
Ha a szlld szeretné, hogy a gyereke a valodi - nem
csak a virtualis - vilagban is otthon legyen, akkor
ezt a hagyomanyosnak szamité madon lehet elérni.
Egyrészt a szl sajat viselkedése mintakeént szol-
galhat, igy hat a gyerekre, masrészt a csalddban
lehet@séget lehet teremtenia nem virtualis, valddi
egylttlétre és kapcsolatokra.



W
o

Nem muszaj demonstrativ médon kitylimentes
napokat, orakat kijel6lni. De ha mondjuk a szilének
az a természetes, hogy a kozos étkezések kdzben
6 maga semveszi fel a telefonjat, akkor ezt elvarhatja
a gyerekétdl is. Ha a gyerek kiskoratol megszokja,
hogy az erdei kirandulasnak csak jarulékos haszna és
nem célja az, hogy meg lehet osztani az ott készilt
képeket a kdzdsségi oldalakon, akkor jobban is
élvezi azilyen alkalmakat. Ha a csaladi dsszejovetel
csodas hangulatat nemcsak a megoszthatd felvétel
kedvéért hozzak 6ssze, hanem érdeklik is egymast
a rokonak, akkaor az ilyen programokon a gyerek is
nagyobb lelkesedéssel vesz részt. Nem valészind,
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hogy egy csaldd vagy egy gyerek képes gatat vetni
a megosztas altalanos kényszerének, de mar az is
jottehet, ha egy-egy program, egyUttlét onmagaért
torténik, nem a k6z6sségi térben megoszthato
képek kedvéért,

Ahhoz, hogy a telefon és minden mas készllék
megmaradjon annak, ami, fontos, hogy a sziulé
maga is eszkdzként hasznalja azokat. A telefon és
a tébbi kltyl nem bébiszitter, nem mesemondo, nem
unalom(izé, nem nyugalomfenntartd, nem haziallat
a tul sok macerdval jaro élé hazidllat helyett. Eszkoz,
amit ha jél hasznal az ember, sok-sok elényhéz juthat.



Hogyan hasznaljuk jol
az internetet?

Az internet hasznalata tanulasra és
informacio keresésre

Az interneten szinte barmirél kereshetlnk informaciot.
Gyorsan hozzajuthatunk a keresett informaciokhoz,
legyen szd a varhatd id6jarasrol vagy az élelmiszer-
arakrél; régi adatok k6zott bodngészhetlnk, élé
webkamerakaon kévethetjik a vildg esemeényeit, és
fényképeket nézegethetlink almaink uti céljairol.
Csak be kell frnunk egy sz6t vagy kifejezést a kere-
s@ablakba, és maris tébb oldalnyi informacio jelenik
meg a képernydn az adott témaral.

AYouTube oktatdvidedi segitségével akar egy Uj
recept kiprobalasat, vagy a papirrepllé hajtoga-
tasat is megtanulhatjuk. A Wikipédian pedig ugy
kereshetlink, mint régen a nagylexikonban.

A Telenor Magyarorszag digitalis oktatasi prog-
ramjanak a honlapjan (www.hipersuli.hu) tanulast
és tanitast segit6 oldalak gyljteménye is elérhetd
a Hipersuli-tanarok ajanlasaval.

Els¢ alkalommal igy érdemes hozzafogni a kereséshez:

1. Kikellvalasztani egy keres6programot. (Google,
Yahoo, Bing, stb.)

2. Bekellirniakeresébe, hogy mi érdekel (példaul;
Hany orat alszik a lajhar egy nap?), majd meg
kell nyomni az Enter gombot.

3. Akiadott taldlatokat végignézve megkeressuk
azt a weboldalt, ami a legjobb valaszt adja
a feltett kérdésinkre (odafigyelve arra, hogy
a lista elején altaldban hirdetések vannak,
tehat nem biztos, hogy régtén az elsd talalat
lesz a legjobb).

4. Be lehet allitani, hogy csak magyar nyelv(i oldalak
legyenek a talalatok kozott.
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Az internet haszndlata
kapcsolattartasra

Az e-mail, a k6zdsségi halézatok, a chat, azonline
férumok, stb. segitségével szorosabb kapcsolatokat
apolhatunk, mint eddig barmikor, és tartdzkodasi
helylnktél fuggetlentl elérhetjik a Fold szinte
barmely lakojat. Bangladesben és Mianmarban
a tanarok mar mobil osztalytermeken keresztul
kapcsolodnak ¢ssze a vidéki falvakban élg dia-
kokkal, az orvosok pedig videdchat segitségével
kezelik tavol él6 betegeiket. LeegyszerUsitve azt
mondhatjuk, hogy az internet nagyszer( eszk6z
olyan kdz6sségek 8sszekapcsolasara, amelyek
egyébként csak korlatozott mértékben tudnak
elérni egymast.

A gyerekeknek, fiataloknak ez teljesen természetes,
de térekedni kell arra, hogy online kapcsolatok
ne valjanak dominanssa, mert akkor a hus-vér
taldlkozasokkor nehezebben tudnak a gyerekek
mit kezdeni egymassal.

A szil6k ennek az egyensulynak a megtalalasaban
ugy segithetik a gyerekeket, hogy egészen kicsi
koruktol kialakitjak bennutk az igényt a tényleges
kapcsolatokra, és megtanitjak azokban jol ,kozle-
kedni” a gyereket. Ez a késébb valadi és virtualis
kapcsolataiban is segitségére lesz: jobban el tudja
majd donteni, hogy milyen szd vagy gesztus mit je-
lent, érzékenyebb lesz arra, hogy miaz, ami redlisan
elhihetd és mi az, ami nem, mi szamit bantasnak,
amit vissza kell utasitania, vagy legaldbbis nem
muszaj elfogadnia, stb.


http://www.hipersuli.hu
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Az internet haszndlata Uj
lehet6ségek teremtésére

Az internet egyik legnagyobb elénye, hogy aktiv
részesei, alakitdi lehetlink szinte minden részének.
Megoszthatjuk tudasunkat a Wikipédian, elmond-
hatjuk véleménylnket a hirekhez kapcsolédva, de
akar azt is befolyasolhatjuk, hogy masok mit vasa-
roljanak meg, hova utazzanak vagy melyik éttermet
valasszak. A maismert webaruhdzak lehet6ve teszik,
hogy hasznaldik bejegyzésekben, kommentekben
0sszak meg egy-egy termékkel vagy szolgaltatassal
kapcsolatos tapasztalataikat.

egyetlen gombnyomassal elérni, hanem ugyanilyen
maodon sajat gondolatainkat is kdzkinccsé tehetjuk.
Es mindezt az internetnek kdszonhetjk.
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Az internet hasznalata szorakozasra

Atévé, aradio, a jatékok és azinternet valaha kilén
dolgok voltak. Ma az internet valamennyit egyetlen
koz6s forrasban fogja 0ssze. Az internetes szérako-
zasi lehet@ségek kozott szerepel a YouTube és mas
videomegoszto szolgdltatasok, mig a szamitégépre,
mobil eszkdzre teljes filmeket is le lehet télteni (és
itt persze els@sorban a letdltés jogszerd formaira
gondolunk, és nem a ,kalézkodasnak” nevezett,
illegalis letoltésekre és megosztasokra). Ma mar
a jatékkonzolaok, igy az ujabb Xbox és Playstation
tipusok is alkalmasak szérakoztatd szolgdltatasok
haszndlatara.

A megvasarolhato jatékokon kivil sok olyan inter-
netes szorakozdsi lehetdség is van, ami csak ugy,
magatol felkindlkozik - példaul a netes béngészé-
sek alkalmaval. Fontos, hogy a szUl8 tanitsa meg
a gyereket arra, hogy milyen feltételekkel engedjen
azilyen hivasnak, mit ellendrizzen, miel6tt valamire
rakattintana. Itt nem csak arra kell gondolni, hogy
pénzbe kerll-e a jaték, vagy meg kell-e adni hozza
a személyes adatokat, hanem arra is, hogy a jaték
soran kapcsolatba lehet-e kertlni mas jatékosokkal
(tehat tulajdonképpenismeretlenekkel), vagy a vi-
deokamera aktiv-e a jaték soran, és igy idegenek
is lathatjak-e a gyereket.



MASODIK FEJEZET

Miért kell beszélni
az internetrol?

Mert a tudas hatalom

Tudjuk, hogy folyamatosan valtozo vilagunkban
gyorsabban nének fel a gyerekek, mint régen.
A netes halézatok kordban nem csak ugy kertl-
hetjik el a buktatdkat, hogy mindig egy lépéssel
az internet fejlédése elétt jarunk, hanem ugy is,
hogy a gyerekeink szdmara stabil érzelmi fejlédeést
biztositunk, és olyan bizalmi kapcsolatot épitlnk ki
és tartunk fenn, amire a gyerek tdmaszkodni tud az
élet minden (virtualis és valodi) teriletén.

Ha tehat a technika irant érzékeny szilérél van szo,
vagy olyanrol, aki maga is sok id6t télt online, adadik
a lehet@séq a digitalis megoldasok gyerekkel kdzos
megbeszélésére, megtanuldsara. Azok a felnéttek
viszont, akik sajat magukra inkabb ugy tekintenek,
mint ,digitalis dinoszauruszokra”, j¢, ha a technikai
felkészitésben segitséget kérnek masoktol, mig
a gyerek stabil érzelmi és kommunikacios hatterének
kialakitasaban (és igy védelmeében) természetesen
6k is nagyon komoly szerepet tudnak vallalni.
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Korhatar a neten

Az interneten és a mobilalkalmazasoknalis vannak
korhatarok: a Facebook 13 éves kortol hasznalhato,
ahogy a gyerekek altal kedvelt legtébb oldal, az
Instagram, a Snapchat, a Whatsapp, a Youtube,
a Pinterest, a Twitter, a Skype vagy a Google+ is.”
Ha a szUl6 nemis tudja, hogy ezek a nevek milyen
oldalakat vagy alkalmazasokat takarnak, annyit
mindenképpen érdemes megjegyezni, hogy a kor-
hatar kérdése felmerilhet a regisztracidhoz kotott
fellileteken. Ez két szempontbdlis izgalmas kihivas:
haa gyerek idejekoran, illetve ha titokban regisztral.
Az a szerencsésebb helyzet, ha a gyerek kikéri a szl§
véleményét, engedélyét. Ilyenkor lehetdség van
megbeszélni az esetleges kockazatokat, és hogy
miért van egyaltalan életkori korldtozas adott oldalon
(példaul a tartalmak jellege miatt). Fontos feladat,
hogy elmondjuk a gyereknek, milyen kockazatok és
veszélyek lehetnek az adott fellileten - de ami taldn
meég fontosabb, hogy elkerlljik a direkt tiltast. Ezzel
ugyanis csak azt érjik el, hogy a gyerek nem fogja
neklnk elmondani, ha mégis regisztralt, és igy jo
eséllyel nem mer majd hozzank fordulni segitségért
vagy tanacsért, ha bajba kerilt az oldalon.

* Korhatdrokat 6sszefoglald dbra: https://yelon.hu/
szuloknek/galeria/444/tudtad-hogy-meg-a-facebook-
is-korhataros
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Az idegenek jelentette veszély

Gyermekeink szdmara kockazatot jelent, ha idege-
nekkel kertilnek kapcsolatba a kdzdsségi médiaban.
Mivel nem létezik megbizhatd mdédszer annak
megallapitasara, hogy egy személy tényleg az-e,
akinek a kdz6sségi adatlapjan kiadja magat, érdemes
tudatositanunk magunkban és gyermekeinkbenis,
hogy mikor valik egy online kapcsolat veszélyessé.
Ennek egyik eszktze lehet, ha a szulé megmutatja
a gyerekének, hogy mennyire kénny( étrehozni egy
alprofilt, vagy masnak kiadni magunkat a neten,
mint akik valéjaban vagyunk.

Az interneten nem biztos, hogy
mindenki az, akinek latszik*

Az internetben az az egyik legjobb dolog, hogy olya-
nokkalis lehet baratkozni, akik messze laknak télunk.
De a virtualis valdsag egyik fontos tulajdonsaga,
hogy viszonylag kdnnyen alakithato, ezért beszélni
kell a gyerekekkel arrél, hogy ha valakit nem ismer-
nek személyesen, sosem tudhatjak biztosan, hogy
az-e, akinek mondja magat. Egy neten megismert
tizenkét éves lany siman lehet negyvenéves férfi,
ezert fel kell késziteni a gyerekeket arra, hogyan
ismerhetik fel azint@ jeleket. Példaul ha ujdonsilt
netes ismerésérél nem talalhatdak kdzds képek
a barataival, osztalytarsaival, vagy ha nincsenek
barati kommentek a képei alatt, esetleg ha alig
par ismerdse vagy kovetdje van.

Szintén fontos beszélni a gyerekkel arrél, hogy ha
valakivel online ismerkedik meg, és azt veszi észre,
hogy nagyon hamar probal a bizalmaba férk6zni,
titkokat oszt meg vele, és a titkai fel6l érdeklddik,
kilonlegesnek, fantasztikusnak mondja, pedig még
alig beszélgettek, akkor nem art ¢vatosnak lenni.
A gyerekkel meg kell beszélni azt is, hogy

1. A privat profil a j¢ profill 0 dontse el, ponto-
san ki l[athatja a dolgait! (Ezt a beallitdsokban
teheti meg.)

2. Facebookon csak azt igazolja vissza, akivel tényleg
ismer@sok, nem csak a netrél ismerik egymast!

3. AzismerGseilistajat ne ,adja ki a kezébdl”, allitsa
be, hogy ne legyen lathato!

* Afejezethez forrdsul haszndltuk: https://yelon.hu/cik-
kek/521/ha-valakivel-csak-a-netrol-ismeritek-egymas

4. Minden koz6sseégi oldal ad biztonsagi tanacsokat,
ezeket nemcsak elolvasni, megfogadniis érde-
mes, mert tobb millid balul elsilt eset alapjan
alakitottak ki 6ket, igy sok probléma elkerllhet&
hasznalatukkal.

Ezeket a tandcsokat egyébként nem csak gyere-
keknek érdemes szem el6tt tartani. Gyakran feln6tt
felhasznaloknal is azt latjuk, hogy nem vigyaznak
eléggé a biztonsagukra, a személyes adataikra
és arra, hogy ne szolgaltassak ki magukat netes
csaloknak azzal, hogy tul sokat osztanak meg, vagy
mutatnak magukbol.

Alhirek a neten**

Azt mindig is tudtuk, hogy ,nem mind igaz, ami
a netenvan”, de arrol csak az utébbi id6ben lehet
egyre tbbbet olvasni, hogy az alhirek terjesztése
(és azon keresztll az olvasdk, internethasznalok
befolydsoldsa, manipuldldsa) komplett iparagga
nétte ki magat.

Ezért is fontos, hogy a jové generdcioit megta-
nitsuk arra, milyen felel6ssége van abban, hogy
mit oszt meg a neten. Igy példaul, hogy ha nincs
meggy6zédve egy hir valdsagtartalmaral, inkabb
ne tovabbitsa, igy nem jarul hozza aloldalak és
kamuhirek terjedéséhez. Minden nap szaz Uj blog
és hirportal jelenik meg a neten - némelyikik
hiteles, mig masok példaul arrdlirnak, hogy a cit-
rom gyogyitja a rakot. De hogyan tudja egy gyerek
eldénteni, mi a kamu, és mi nem az? Par egyszer(
szabalyt mondjunk el nekik:

1. Havalami hihetetlennek tinik, akkor az alta-
laban azis.

2. Havalamit ldjkolnod kell ahhoz, hogy meg
lehessen nézni, az nem jelent jot.

3. Megkell nézni a cikk szerz6jét! Ha nincs feltintet-
ve, az gyanus, még akkor is, ha ez a legnagyobb
hiroldalaknal is el6fordul.

4. Ha kordbban még sosem latott, ismeretlen az
oldal, ahol az adott tartalom megjelent, az
nem jo jel.

5. Ha beirjuk a Google-ba az adott oldal nevét
(példaul: mindenegyben blog), és nagyon kevés
a taldlat, vagy csak az oldalra visszamutata linkek

** Afejezethez forrdsul haszndltuk: https.//velon.hu/
Cikkek/507/mi-igaz-a-neten-es-mi-nem-az
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jonnek ki, és ha mas, ismert portal sem hivat-
kozik ra, az altaldban kamuoldalra utal. Féleg,
ha olyan cikkben szerepel, mint ,a legnagyobb
kamuoldalak idei listdja”.

Alapigazsag: Ha valami kikeriil
az internetre, hihetetleniil nehéz
onnan eltiintetni.*

Avirtudlis téris valdsag: amionline zajlik, az ugyan-
olyan feleldsséggel jar, és ugyanugy lehetnek
kovetkezményei, mintha a fizikai térben tortént
volna. Rdaddsul az internet nem felejt: amit egyszer
feltoltottek, az fent van akkor is, ha torlik. Bar ugy
tlnhet, hogy az online bejegyzések térélhetdek,
mert a tovabbiakban mar nem latjuk éket, a kdzzétett
informacio valdjaban mar felt6ltédott az internetre.
Ha valami kikertil az online vilagba, ¢rokre ott is
marad. Ha a pillanat hevében kirohanunk valami
ellen, vagy meggondolatlanul bejegyzést teszlink
kdzzé magunkrol, amint épp valami nevetséges
dolgot csindlunk egy buliban, a ,visszavonas” vagy
a ,torlés” gomb hasznalata valdjadban mar nem
sokat ér. A kozzétett kép és szdveg felhasznalhato
blintetdjogi bizonyitékként, kart okozhat masoknak
vagy akar sajat magunknak s, hiszen a megosztott
tartalom masodperceken belil elterjedhet az

* A fejezethez forrdsként haszndltuk: https.//yelon.hu/
Cikkek/686/nem-mindegy-mit-osztasz-meg, https.//
velon.hu/szuloknek/cikkek/400/gyerekfotok-a-
koezoessegi-mediaban

interneten. A képekkel visszaélhetnek, megval-
toztathatjak vagy kifogasolhato (példaul pedofil)
haldzatokon is kozzé tehetik 6ket, ezért fontos, hogy
meég megosztas eldtt gondolkodjunk.

Szexting (szexudlis tartalmu felvétel
készitése, elkildése)

A magyar torvények szerint 18 év alatti szemeélyrél
készllt szexualis tartalmu kép - ilyennek szamit
a félmeztelen kép is - vagy vided gyermekpornograf
anyagnak szamit, és nemcsak a megosztasa, de
a taroldsa is blncselekmény. Ha nincs még 18
éves, akkor a sajat magarol készult meztelen kép
is gyermekpornografianak mindsul, tehat bajba
kerlilhet az, akinek a készulékén megtalaljak.

Ha olyannak kiildene magardl meztelen képet, aki ezt
nem kérte téle, akkor ezzel tovabbi blncselekményt
valodsit meg: szexualis zaklatast. Ha a cimzett még
nincs 18 éves, akkor ez a szexualis zaklatas meég
sulyosabb blntetést eredményez.

Amikor valakibe szerelmesek vagyunk, természetesnek
tekintjuk, hogy megbizunk egymasban. De mondjuk
el a gyereknek, hogy olyan felvételt senkivel, még
a szerelmével se 0sszon meg magarol, ami alkal-
mas arra, hogy blintet6jogilag feleldsségre vonjak.
Ez nem a bizalom hidnyat jelenti. Emellett, bar ez
szerelmes embernek ritkan hihetd, a valésagban
sokszor el6fordul, hogy egy veszekedés vagy szakitas
utan az egyik fél nagyobb kérben oszt meg ilyen
felvételt a partnerérdl, mint azt eredetileg tervezték.
A gyerekeknek tudniuk kell hogyan vigyazhatnak
magukra és a partneriikre. A meztelen vagy szexualis
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tevékenység kozben készilt felvételekbél ugyanis
nagyon sok baj lehet.

Online zaklatas

Afeln6ttek a szexualis jellegl visszaélésektol féltik
a legjobban a gyerekeiket, mikozben a kutatasok
szerint annak esélye, hogy a gyereket szavakkal,
kirekesztéssel, vagy megaldzo modon bantjak
a neten, tizszer nagyobb, mint a szexualis zaklatase.
A gyerekek nagy része raadasul egyszerre elkbvetd
és aldozat - tehat gyakran keverednek a szerepek,
ésigazi ,adok-kapok” zajlik az online térben, ahol
a kommentekben, chatelések soran és a kdzdssegi
oldalakon a gyerekek nemigazan kimélik egymast.

Az online zaklatds megelézéséhez az egyik legjobb
eszkdzlnk, ha a gyerekeket megtanitjuk arra, hogy
ha megbantjak, vagy ha 6 bant meg valakit, az
a kozdsségi oldalakon ugyanugy faj, mint példaul
a suliudvaron. S6t, akar még jobban is, mert sokkal
tobben és sokkal tovabb lathatjak. Sosem szabad
elfelejteni, hogy a chat, a hirfolyam, a megjel6lés
nem egy videojatékban toérténik, hanem igazi
emberek fogjak latni, akik masnap is emlékeznek
rd. Mielétt megnyomja a gyerek a kildés gombot,
j6, ha felteszi maganak a kérdést: létezik olyan
helyzet, amikor megbanhatja, hogy leirta, amit
leirt, vagy hogy elklldte a képet, a vidett? Persze
a netjo dolog, nem kell félni téle, de ha ezt a harom
aranyszabalyt betartja a gyerek, akkor nagy bajnem
lehet! Beszéljik meg a gyerekkel, hogy:

1. Soha semmit ne adjon frasba, semmit ne kiildjon
el, amit nem szeretne, hogy egyszer az egész
iskola lasson! Soha semmit ne tovabbitson, ami
visszalithet! A legjobb baratjaval is iszonyldan
Gsszeveszhet, a szerelmévelis szakithat, a dihos
emberek pedig néha olyat tesznek, amit amugy
nem tennének. A bizalom j6 dolog, de kénnyen
vissza lehet vele élni - beszéljlik meg a gyerekkel,
hogy ne szolgaltassa ki magat!

2. Haolyan tartalmat tolt fel, amiben rajta kivil
mas is szerepel, mindig kérdezze meg az 6sszes
szerepldt, hogy szeretné-e, ha posztolna az adott
képet vagy videot! Egy gyerekrél csak a szulé
hozzdjaruldsa utan lehet nyilvanosan posztolni.

3. Modosult tudatallapotban lehetdleg soha ne
tegyen ki semmit a netre: beszéljik meg a gye-

rekkel, hogy valészinlleg a j6zan, masnapi énje
szerint mar nem biztos, hogy annyira vicces lesz
a poszt, vagy Uzenet, és szinte biztos, hogy nem
fogja megkdszdnni maganak, amit tett.

Er6szak a neten

Az interneten az artalmatlannak tiiné megjegyzések
is zavarhatnak masokat. Annak atgondolasa, hogyan
,beszélink”, vagy léplink kapcsolatba masokkal az
interneten, segithet kilénbséget tenni azinternetes
zaklatas és a tarsadalmilag elfogadott online érint-
kezés kozott. A Telenor Hipersuli programja soran
készllt elsd hatasvizsgalat eredményei nagyon
érdekes tanulsagokra hivtak fel a figyelmet: mig
a megkérdezett gyerekek 60 szazaléka jelezte, hogy
érte mar avildghalon valamilyen negativ hatas,
a gyerekek szlleinek csupan 50 szazaléka tudott
ilyen esetekrél. A két szam kdzotti kilonbség azt
mutatja, hogy hidba beszélget a sziil6 a gyermekkel,
az nem mindent mesél el neki. A gyerekek tobb mint
fele (58%) szokott egyutt internetezni a szlleivel
otthon, tébb mint 40 szazalékuk viszont felligyelet
nélkul hasznalja az internetet.

Ha szlléként mindig azt hangsulyozzuk, hogy akkor
is segitlink, ha a gyerek valami butasagot csinalt,
és nem a szidasra vagy bintetésre fogunk kon-
centralni, akkor nagyobb eséllyel kér majd a gyerek
segitseget rogton az elsd ilyen alkalommal, és nem
pedig csak akkor, amikar mar késé. Az is fontos,
hogy szul8ként mindig kérdezziik meg a gyere-
ket, hogy kér-e segitséget, vagy még meg tudja
oldani egyedul helyzetet. Ahogyan azt is minden
szllének el kell fogadnia, hogy nem avatkozhat
be a gyerek tudta nélkll az tgyeibe. A gyereket is
megilletia maganélethez vald jog, ezért a szlil6nek
ugy kell megtennie mindent annak érdekében,
hogy a gyerek biztonsagban legyen, hogy ktzben
tiszteletben tartja a gyerek internetes jelszavait,
fiokjait, profiljait. Ha nyomozni kezdlnk a gyerek
utan, vagy titokban feltdrjuk az internetes oldalait,
az olyan bizalmivalsagot idézhet eld, amivel Ujfent
azt kockaztatjuk, hogy a gyerek nem fog szélni
neklnk, ha segitségre lenne szliksége.

Marpedig nagy az esélye annak, hogy eléfordul
olyan helyzet, amelyben a szild vagy egy felel6s
felnétt tamogatasara nagy sziksége van a gyereknek.
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Az iskolas koru gyerekek egynegyede szamolt be
internetes zaklatdasrol, és a 13-15 éves gyermekek
korében volt a leggyakoribb az ilyen események
eléforduldsa. Az internetes megfélemlités szintén
gyakori - a gyermekek haromnegyede tapasztalt mar
ilyesmit. A felmérés definicioja szerint zaklatasnak
mindsll, ha valakit cstfolnak, banto bejegyzéseket
vagy kifogasolhat¢ fényképeket tesznek kdzzé rola.
Hat nem aggaszto?

A gyerekek kétharmada ugy érzi, hogy NEM tekinthetd
zaklatasnak, ha valakinek kifogasolhatd SMS-eket,
fényképeket kildenek, vagy valaki masnak adja ki
magat. Az internetes zaklatdk gyakran maguk sem
ismerik fel tetteik kdvetkezményeit, sem azt, hogy
6k maguk zaklatokeént lépnek fel.

De ennek nem feltétlentl kell igy maradnia. Az USA-
ban a Harvard School of Health felmérése 2011-
ben kimutatta, hogy azokban az iskolakban, ahol
programot inditottak a zaklatas megszlntetésére,
sikerlt annak mértékét a felére csdkkenteni,

Norvégiabol ekdzben szintén biztato hirek érkeztek.
ATelenor Norvégia és partnerei 2009-ben orszagos
szint( programot inditottak az internetes zaklatas
ellen. Az iskolak szazait és didkok tizezreit elér6
programban az internetes zaklatas megel&zésének
madjarol tajékoztattak a gyerekeket, a tandrokat és
a szUl6ket. Hogy azdta milyen eredményeket siker(lt
elérni? A részt vevd gyerekek haromnegyede ugy
nyilatkozott, hogy most mar tudja, mit kell tennie,



hogy ne legyen mobiltelefonos vagy internetes
zaklatas aldozata.

Ez pedig jol mutatja, milyen eredményes lehet akar
egy egyszer( beszélgetés a témarol - az iskolaban
vagy otthon!

Az internetes vasarlasokkal
kapcsolatos visszaélések,személyes
adatok eltulajdonitdsa

Osztdndsen is radérziink, ha valami tul szép ah-
hoz, hogy igaz legyen, de néha segitségre van
szlkséglnk, hogy eligazodjunk az informaciok
tomegeében. Az értékesitok hihetetlen hatékonyan
tudjak meggydzni a vevbiket, de néha nem egészen
egyértelm(, hogy meg szabad-e vasdrolnivalamit
a neten vagy sem.

Ha segitlink magunknak és gyermekeinknek felis-
merni a potencidlisan csalé online tevékenységet,
elkertilhetjik, hogy magunk is aldozatok legylnk,
pénzt dobjunk ki az ablakon, és bosszankadjunk.
Ha gondosan tgyellnk rd, hol osztjuk meg a fény-
képeinket, ciminket, hitelkartya- és bankszam-
la-adatainkat, megakadalyozhatjuk a személyes
adatainkkal vald visszaélést.

Erdemes odafigyelni, és leellendrizni a weboldalt,
ha a gyerek az Instagramon, Facebookon vagy mas
k6zOsségi oldalakan hirdetett terméket szeretné
megvenni, mert gyakori, hogy hamis, megtéveszt6
oldalakat hoznak létre, amelyek valéjaban nem
mikodnek.

ElBsz0ris tanitsuk meg a gyereklnknek, hogy bankok
s pénzintézetek soha nem akarnak semmit e-mail-
ben elintézni, tehat ha valaki igy kér t6luk adatot,
az jo eséllyel adathaldszat céljabol teszi (hogy
hozzajusson a szemeélyes vagy banki adatokhoz).
Beszéljlink arrdlis a gyerekkel, hogy ismeretlentél
érkez6 mailben szerepld linkre, Urlapra nem szabad
rakattintani. Gyanu esetén gondosan el kell olvasni
a weboldal linkjét, e-mail feladojat (gyakran csak
egyetlen betl eltérés arulja el a hamis oldalt).
A gyanus utaldsokat mindig ellendrizzik, és allitsunk
be a bankban sms-értesitést, hogy kévetni tudjuk

a tranzakcidkat. A bongész6k egy része (Firefox,
Chrome) figyelmeztet a hamis oldalakra.

Ezen kivil fontos azzal is tisztaban lenni, hogy nem
j0, ha engedjlk az altalunk hasznalt béngészének,
hogy megjegyezze a jelszavunkat. De a legjobb az,
ha gyakran cseréljlk a jelszavakat és ha nyilvanos
helyré6l nem hasznaljuk a netbankot.

Virusok és kartékony kodok

Ha nyitunk az internet felé, kitesszik magunkat
a hackerek és a szamitdgépeinket, eszkdzeinket és
fantos fajljainkat megfert6z6 virusok és kartékany
kodok tdmadasanak. A virusok altaldban artalmatlan
hivatkozasnak tlnnek. Ha megtanuljuk elkerulni
Gket, megdrizhetjik szamitdgépeink és eszkdzeink
problémamentes mikodését.

Altaldban minden virusirténak van egy olyan alap-
csomagja, ami ingyenesen lettlthetd.

Eletkornak nem meg feleld
tartalom*

Tudjuk, hogy minden gyerek kivancsi. A kivancsisag
pedig nagyszerd dolog. De tudnunk kell, hogy az
online tartalom, a felhasznalo tartézkodasi helyé-
t6l fliggéen gyakran szabalyozatlan. A korlatlan
hozzaféréssel rendelkez6 gyerekek pedig kbnnyen
rdakadhatnak felnétteknek szold tartalomra. Ezért
fontos, hogy felvilagositsuk 6ket arrél, hogy mi az,
amire rakattinthatnak, és mi az, amire nem. Erdemes
elbeszélgetni velik az interneten, a jatékokban,
a kozdsségi médiaban és a kapcsolodo alkalmaza-
sokban elérhet6, alkohol- és kabitdszerfogyasztast
népszerdsitd, vagy pornograf tartalmakrol.

Az életkornak nem megfeleld tartalmak persze
veszélyesek, de ha a gyerek olyan viszonyban van
a szuleivel, vagy mas felnéttel, hogy megbeszélheti,

* Afejezethez forrdsul haszndltuk: https.//velon.hu/
szuloknek/cikkek/426/lehet-hogy-pornot-nez-a-
gyerek; https.//yelon.hu/szuloknek/cikkek/427/mit-
tehetunk-ha-pornot-nez-a-gyerek



https://yelon.hu/szuloknek/cikkek/426/lehet-hogy-pornot-nez-a-gyerek
https://yelon.hu/szuloknek/cikkek/426/lehet-hogy-pornot-nez-a-gyerek
https://yelon.hu/szuloknek/cikkek/426/lehet-hogy-pornot-nez-a-gyerek
https://yelon.hu/szuloknek/cikkek/427/mit-tehetunk-ha-pornot-nez-a-gyerek
https://yelon.hu/szuloknek/cikkek/427/mit-tehetunk-ha-pornot-nez-a-gyerek
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kérdezhet, akkar nem feltétlendl art neki a nem
nekivalo tartalom. Lehet, hogy felzaklatja, de nem
muszaj, hogy traumatizalja. Akkor igazan karos az
ilyen tartalom, ha a gyerek egyedill marad vele és
a hatasaival.

A szUl6k nagy része elsésorban a pornéra gondol,
haveszélyes tartalomrolvan szo, és persze megvan
gy6zd&dve arrol, hogy az 6 gyereke nem néz pornot.
S6t, a szulék nagy része arrélis meg van gy6éz6dve,
hogy ha mégis belefutna a gyerekilyen tartalomba,
akkor azonnal elmenekilne a latvanytol.

Aki latott mar er6sen szexualis tartalmu filmet, tudja,
hogy nem olyan egyszer( a latottaktol elszakadni.
Még ha els6re meg is ijed a gyerek, és gyorsankilép,
a kivancsisag, a szexualis izgalom vagy az azigény,
hogy a sokkhatasrol beszamoljon, és persze hogy
olyasmit 0sszon meg a tarsaival, ami tiltva van,
visszaviszi a l[atvanyhoz.

Magyar és nemzetkdzi felmérések egybehangzoan
bizonyitjak, hogy egyre kordbban éri el a gyerekeket
az online pornograf tartalom: a 10 év feletti gye-
rekek jelentds hanyada latott mar pornot, a 13-14
évesek pedig rendszeresen ra is keresnek ezekre
az oldalakra.

Egy online biztonsaggal foglalkozd amerikai cég
2015-0s felmérése szerint:

Atinédzserek 71%-a eltitkolja a szllei el6tt,
hogy mit csinal online.

Tizbdl kilenc fiu és hat lany atott mar pornot
18 éves kora el6tt.

A fiuk els6 taldlkozadsa a porndval dtlagosan 12
éves kor korul torténik.

A16 évesek 28%-a, a 17 éveseknek mar 30%-
a bukkant ra varatlanul online porndra anélkl,
hogy azt kereste volna.

A 16 évesek 20%-a, a 17 évesek 30%-a kapott
mar szexting (az Uzenetkuldérél szexuadlisan
explicit) Uzenetet.

A gyerekek egészséges fejlédéséért aggado fel-
nottek tobbségének a blntetés kilatasba helyezése
mellett a tartalmak szlrése jut eldszdr eszébe: Ugy
beallitani, illetve olyan alkalmazasokkal felszerelni
a kilonbozé készllékeket (a telefont is), hogy azokon
ne jelenhessenek meg pornograf tartalmak. Bar
léteznek ilyen szlir6k, tokéletesen egyik sem véd,
és persze a gyerek valaki mas telefonjan, gépénis
nézhet ilyesmit.

Hatékonyabb, ha a szUl6 arra késziti fel a gyerekét,
hogy hailyen tartalomba Utkozik, akkor azt a helyén
tudja kezelni. Ehhez a legcélravezet6bb modszer,
ha a gyerekkel a szliletésétél fogva magatol ér-
tetddd természetességgel beszél a testérdl, arrol,
hogy hogyan rendelkezhet vele, milyen szabalyok
vonatkoznak az érintésre, miért van mindig joga
nemet mondani.

A pornograf tartalmak azt a gyereket is 6sszezavar-
hatjak, akinek a testét, illetve szexualitasat kelld
tisztelettel és elfogadassal kezelik, és aki maga is j6l
ismeri a szexualitdsra vonatkozd szabalyokat. De ha
azilyen kérdésekkel kapcsolatban otthon redlis és
elfogado a legkor, akkor a gyerek fesztelenebben
tud kérdezni, kénnyebben tudja jelezni, ha valami
szorongast kelt benne.

Arrélis lehet beszélni a gyerekkel, hogy miért nem
valddiak ezek a filmek, hogy nem a realis szexualis
kapcsolatokat mutatjak be, csak kiragadjak a szexua-
litast egy-egy kapcsolatbol. Arrélisbeszélgethetink
a gyerekkel - ha mar belefutott ilyen tartalomba
-, hogy hogyan, illetve masképp muikodik a test
felnétt- és gyerekkorban. Egy ilyen beszélgetésben
eltudja mondani, hogy miaz, amit ijesztének talal,
s ezekkel a dolgokkal kapcsolatban meg lehet
nyugtatni. A legtébb szllének az nem okoz gondot,
sGt természetes, hogy ha a gyereke eldtt alkoholt
iszik vagy dohanyzik, beszéljen arrol vele, hogy az
a gyerekeknek miért nem vald. Hasonléképpen
lehet arrolis beszélni, hogy igen, a szuléknek van
egymassal szexualis kapcsolata, ami felnétt dolog,
és csak rajuk tartozik, ésigen, néha szoktak pornot
nézni, ami felnétteknek készult, és gyerekeknek
vagy kamaszoknak artalmas, mert 6sszezavarja
a szexualitashoz valo viszonyukat.



A felnéttek veszélyeztetd internetes
magatartdsa

Bar a biztonsagos internethasznalatkor elsésorban
a gyerekek miatt aggodunk, érdemes végiggondolni
a sajat online aktivitasainkat, mobiltelefonhasznalati
szokasainkat, ahogyan azt is, hogy milyen felvéte-
leket posztolhatunk ki egy gyerekrél.

Gyakran a szll6, akinek a gyereke jogszer(ien nem
is ,lehetne fenn” a kdzOsségi média oldalain, olyan
nyiltsdggal és rendszerességgel posztol a gyerekérdl,
hogy mar azel6tt egy massziv digitalis lAbnyomot
hoz létre, miel6tt a gyerek elkezdené 6nallé ,netes
palyafutasat”.

Minden gyereknek joga van véleményt nyilvanitani
az 6t érintd tgyekben (igy arrél is, hogy milyen
képek, felvételek kerlljenek ki réluk az internet-
re), és neklnk sziléként az a feladatunk, hogy
a gyereket (és a jogait) tiszteletben tartva neveljik
6ket. A gyerek véleményét (a jogszabalyok szerint)
életkoranak és belatasi képességének megfeleléen
kell figyelembe venni. Kiléntsen nehéz a helyzet
akkar, ha a gyerek olyan pici, hogy teljesen rank
van utalva, ha ugy tetszik, ki van szolgaltatva a mi
dontéseinknek, tudatossagunknak, védelminknek
és gondoskodasunknak. Vannak szUl6k, akik emiatt
ugy dontenek, hogy egyaltaldn nem tesznek ki
semmiféle képet a gyereklkrél. Vannak, akik arra
figyelnek oda, hogy a gyerek arca ne legyen lathato,
felismerhet6 a képeken.

Ha posztolis a szulé a gyerekérdl, jo beallitasokkal
(példaulhogy csak az lathassa a képeket, aki tény-
leg a csalddhoz tartozik), tudatos megosztasokkal
és a gyerek biztonsaganak szem el6tt tartasaval,
kés6bb pedig a gyerek partnerként vald kezelésével
elég jo szuldként fogunk tudni mikodni a digitalis
vildgban is.

J6 tanacsok arrél, mit fontoljunk meg, miel6tt
gyerekrél toltlnk fel képet az internetre:

1. Nem posztolhatunk mas gyerekérél készult képet.

2. Asajat gyerekunkrél ne posztoljunk meztelen,
a gyereket bantd, megalazo, 6t kiszolgaltatott,
sérlilékeny helyzetben abrazolo fotot.

3. Miel6tt kiteszlnk egy fotdt a gyereklnkr6l
a Facebookra, gondoljuk végig: par év mulva, ha

a gyerek nagyobb lesz, és meglatja ezt a képet,
vajon mit fog szélni hozza?

Figyeljunk arra, hogy hogyan reagal a gyerek
az 6tletre, hogy megosztandnk réla egy képet,
vagy torténetet masokkal. A gyereknek joga van
véleményt nyilvanitani a rd vonatkozo tgyekben
- s ez bizany ilyen Ugynek szamit. (Azt nemis
kell kilén hozzatenni, hogy a gyerek véleményét
aztan tiszteletben is kell tartanil)

Mindig tegyuk fel magunknak posztolas el6tt
a kérdést: kirélis fog szolni ez a kép? Rdlam vagy
a gyerekrél? Azt mutatja meg, hogy én milyen
szUl6 vagyok, vagy a gyereket? Azt akarom, hogy
minél tobb lajkot kapjon a bejegyzésem? Ha az
egész inkabb ralam szol, akkar nekem kellene
rajta lenni, nem a gyereknek.

Lehet, hogy elég egy vicces, kedves torténetet
leirni (lehet6leg a gyerek neve nélkil). Nem is
kell hozza a kép.

Minden posztolds és a sajat szokasaink
a Facebookaon, mintaként fognak szolgalni
a sajat gyereklnknek. Nem leszlink hitelesek
akkor, amikor megtiltjuk a gyereknek, hogy
bulikon készllt képeket toltson fel, ha magunk
is ezt tettlk (tesszlk).

Minden posztolast gondoljunk végig. Ha bizonyta-
lanok vagyunk abban, hogy valamit kitegylnk-e,
inkabb aludjunk rd egyet, vagy kérdezzlink meg
egy baratot (és persze a gyereket), szerinte
rendben van-e a kép.

Sok gyerekfotd lakdsban készul, és olyan részle-
tek is lehetnek rajta, amelyek a rossz szandéku
felhaszndldkat segithetik abban, hogy tobbet
megtudjanak példaul a lakasunk biztonsagarél
vagy szokasainkrol. (Elég csak olyan posztokra
gondolni: ,Minden délutdn kimegytink a jdtszo-
térre. Csak a cica vigydz a hdzra. Ugye milyen
helyes Pistike s Mici cica egyutt?”

.Gondoljuk végig, hogy kivel szeretnénk meg-

osztania képet: a csaldddal, legjobb baratokkal,
ismer@sokkel? A gyerekrél készilt intim képek,
portrék csak a csaldadra tartoznak, alakitsunk
ki szamukra titkos csoportot, és a személyes
felvételeket csak ott osszuk meg. Allitsuk be
gondosan a fiokunkat - akar a posztokat is
egyenként -, és legylnk mindig naprakészek
az adatvédelmi lehetdségekrol.



Melyek azok a népszerii
internetes alkalmazasok
és webhelyek, amelyeket

a szuloknek feltétlenil

ismerniuk kell?

Facebook

Az internet legnagyobb globalis kézosségi halozata,
amelynek felhasznaloi bejegyzéseket, képeket,
hozzaszélasokat tehetnek k6zzé, sét egyes dolgokat
online meg is vasarolhatnak. Amikor alig-alig van
idénk egymasra, a Facebookon akkor is figyelemmel
kisérhetjlk, hogy kivel mi térténik éppen. Kildhettink
kedves, biztato Uzeneteket, beszélhetlink par szot
maganugyekrolis. Kilondsen hasznossa teszi, hogy
a vilag barmely pontjan kapcsolatba lehet [épnirajta
keresztlil az ismer@sokkel. A szil6knek tudniuk kell,
hogy a Facebook automatikusan zartkord adatlapot
hoz létre a 13 évnél fiatalabb felhasznaldk szamara,
ezért a nemkivanatos ismerdsnek jelélések elkerllése
érdekében fontos, hogy gyerekek valds adatokat
adjanak meg az adatlap beallitasakor.

A sért6 képeket a Facebook felé lehet jelezni Ugy,
hogy rakattintunk a fotdra ésa ,visszajelzés kilde-
se” menlpont alatt kivalasztjuk, hogy a fotd miért
sértd vagy veszélyes. Bantg, sért6 vagy veszélyes
bejegyzéseket a Facebbok ,Bejelentés” menipontja
alatt lehet jelenteni a Facebook felé.

Ask.fm

KozOsségi webhely, amelynek felhasznaldi meg-
valaszolhatjak ismerdsok és idegenek kérdéseit.
A kérdések kore az artatlantol (példaul kedvenc
popsztar, legujabb tinidivat) a megkérddjelezhe-
tébb témakig (példaul életkor, hajszin, lakhely,
személyes informaciok) terjed. Mivel az Ask.fm-en
nem kell nevet megadni, a kérdések dént6en olyan
jellegliek, amilyeneket az emberek tébbsége nem
szivesen tesz fel (vagy valaszol meg) személyesen.
Ezért, mivel barmilyen téma felmerulhet, eléfordul,
hogy a felhasznaldk zaklatassal, kifogasolhato
viselkedéssel és tulsagosan szemeélyes kérdésekkel
szembesulnek.
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Instagram

Az Instagramon kozzétett fényképek tobbsége
szelfi - a felhasznalot dbrazold, sajat maga, vagy
ismerdsei altal készitett kép. A felhasznalo ,ko-
vet6i” megtekinthetik, kedvelhetik a képet vagy
avidedt, és hozza is szolhatnak. A hozzaszolasok
nagyon szokimonddak és bantdak lehetnek, és
atinik idénként firdéruhas, fehérnemds vagy akar
ruhatlan fényképeket is kbzzétesznek magukrol, mert
az Instagram csak azt figyeli, hogy a mellbimbd ne
latszddjon a képen.

Tinder

A 17 év felettieknek szant Tinder adatvédelmi
szabdlyzata 13 évnél idésebb gyermekek szamdara
is lehet6ve teszi, hogy regisztraljanak, és felve-
gyék a kapcsolatot a kdzellkben tartdzkodokkal.
A randialkalmazasként ismert Tinder profilképei
kozott is béven akad nem gyerekeknek vala. A fi-
atalabb felhasznaldk szlleinek tudniuk kell, hogy
a Tinder féldrajzi helymeghatdrozasi és anonimitasi
jellemzdi lehetséget biztosithatnak a zaklatasra
(mert hasznalatakor latszik, hogy hol van éppen
a felhasznalo).

Snapchat

A Snapchat 12 évesnélidésebb felhasznaldknak szal.
A Snapchat felhasznaloi dltal kildott fényképek és
videok a megtekintésiket kovets 10 masodpercen
belul térlédnek, ezért népszerl az alkalmazas.
A felhasznaldk ugy gondoljak, hogy a képeiket
nem lehet elmenteni, vagy tovabb kildeni, de
fontos tudni, hogy a Snapchat-képek nem tdnnek
el teljesen a felhasznalo eszkdzeérél.

WhatsApp, Viber

Rendeltetésszer( hasznalat esetén nagyon hasznos
alkalmazasok: lehetéve teszik a felhasznaloknak,
hogy azonnali Uzeneteket klldjenek egymasnak
és fényképeket osszanak meg.

Vine

Hat masodperces vagy annal révidebb videdk
megosztasara készllt alkalmazas. A Vine gyakran
tartalmaz szexualis tartalmu, drogfogyasztasra
utald, meztelenséget dbrazold képeket és kifoga-
solhatd nyelvezetet, de ezzel egyUtt kiskutyas, cicas
és kisbabds videdkat is. Ha gyerekek hasznaljak
a Vine-t, az ismer@seik hatdrozzdk meg, milyen
tartalmakkal talalkoznak.



HARMADIK FEJEZET

A beszélgetés elinditasa

A sajat gyerekét mindenki magaismeria legjobban.
Uljiink le, és beszéljiik meg vele az internet elényeit
- atanulastol a kdzdsségi média hasznalatan at
a szOrakozasig és az Uj lehetdségek megteremtéseig.
Az alegjobb, ha a sz(lé és a gyerek egyUtt fedezik
fel, hogy milyen madon szélesitheti az internet az
ember latokoreét. A beszélgetés keretében készit-
hetlink redlis tervet arra nézve is, hogyan lehet
helyes mederben tartani az internet hasznalatat.
A biztonsagérzetet keltd, nyilt parbeszéd érdekében
a szllének vagy mas felelés felnéttnek a gyerekkel
kialakult kapcsolatdhoz illg nyelvezetet kell hasz-
nalnia ilyenkor is.

Ha a gyerek mar haszndlja az internetet, meg
lehet kérdezni téle, hogy milyen webhelyeket és
alkalmazdsokat hasznal, ezek hogyan mdkaédnek,
és volt-e velUk barmilyen problémaja (példaul
jelolés idegenektdl, zaklatas). Tudassuk vele,
hogy ha valaki kényelmetlen érzést valt ki benne,
bantoé vagy sérté dolgokat mond neki vagy réla
az interneten, nyugodtan elmondhatja, nem kap
lesziddst érte. Fontos, hogy meg merje osztani egy
felel@s feln6ttel a negativ online tapasztalatokat, és
tudja, hogy mindenképpen szamithat a segitségre.
Azok a gyerekek, akik tgy érzik, hogy nincs kéraléttik
olyan feln6tt, akiben megbiznanak, gyerekeknek
sz0lo segélyvonalakon is kérhetnek segitséget.
Magyararszagon ilyet kinal a kek-vonal.hu és
ayelon.hu.

Ismerkedés az internetes etikettel

Ahogy a helyi kdzésségben is vannak tarsasagi
szabalyaok, az interneten is érvényesek bizonyos
viselkedési normak. A legfontosabb dolog, hogy
mindig feltegylk magunknak a kérdést: ,Tényleg
meg akarom ezt osztani?”, ,Nem lesz ez a bejegy-
z€s sért6 vagy bantd valaki szamara?”. A felelés
koz6sségiviselkedés része, hogy raszanjunk 10-30
masodpercet annak atgondoladsara, hogy mit is
osztunk meg online, és milyen visszhangot valt ki
a bejegyzésunk.

Alapszabaly, hogy ha a bejegyzés nem olyasmi, amit
a csalddunkkal megosztanank, akkor valdszintleg
azinterneten sem célszerU kdzzétenni.

Fektessiink le szabdlyokat, de
legyiink tudataban, hogy nem
tudjuk folyamatosan kdvetni
a gyermek tevékenységét az
interneten

Alkossunk altalanos szabalyokat a gyerek biztonsaga
gés felelds internethasznalata érdekében. Beszeljik
meg vele példaul, hogy széljon, mielétt barmilyen
alkalmazast lettltene a mobil eszkdzére. Ha gyerek
k6zdsségimeédia-platformhoz csatlakozik, valasszuk
ki egyltt adatlapja biztonsagi beallitasait, hogy
szamunkra is megnyugtatoak legyenek.



Figyelmeztessiik a gyereket, hogy
senkivel ne ossza meg jelszavat

Atilalom a legjobb baradtokra és baratnékre is
vonatkozik. A jelszdmegosztas veszélyes a felhasz-
nalo online identitdsara, ezért tandcsos kizarélag
személyes hasznalatra fenntartani a jelszavakat.

Eletkori korlatozas beallitasa

a gyermek okostelefonjan,
laptopjan, tablagépén és asztali
gépén

A szUl6k altaldban beallithatnak életkori korlatozast
gyermekik okostelefanjan, laptopjan, tablagépén
és asztali gépén, amivel megakaddlyozhatjak
bizonyos alkalmazasok és programok letoltését
vagy megvasarlasat. Mivel a szoftver- és hard-
verfrissités ma mar villdmgyarsan végrehajthato
mUvelet, és a hordhaté technologidk hasznalata is
terjed, a gyermekek szamdra biztonsagos kornyezet
kialakitasahoz a sziléknek érdemes elolvasniuk
a hasznalati Utmutatoét arrél, hogyan mikodik
egy-egy Uj megoldas.




Néehany fontos kérdeés az
internettel kapcsolatban, amit
érdemes feltenni a gyerekeknek

Kézzétesziink egy hasznos kérdéslistdt az interneten mdr aktiv gyermekek haszndlati
szokdsainak feltérképezésére*, de fontosnak tartjuk kiemelni, hogy ezeket a kérdé-
seket egy beszélgetés keretében (és ne ,kihallgatdsszeriien”) tegytik fel a gyereknek.
A beszélgetés azt is jelenti, hogy a felnétt is megosztja a sajdt valaszdt, meghallgatja
éselfogadja, ha a gyerek nem lelkesedik mondjuk a sz(il6 kedvenc mobilalkalmazdsa

vagy netes jdatéka irdnt.
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Altalanos technolégiahasznalat

—_

Melyik a kedvenc webhelyed?

. Milyen oldalak népszerliek mostanaban a ba-

rataid kérében?

Kertltél mar kapcsolatba az interneten isme-
retlenekkel? Ha igen, mit akartak t6led? Mit
csinaltal? Hogyan reagaltal?

. Kaptal mar olyan sz6veges Uzenetet valakitdl,

ami kiboritott? Hogyan reagaltal?

. Hogyanvéded meg a biztonsagodat azinterneten?
. Aggddsz amiatt, hogy valaki olyasmit ir rélad

az interneten, ami nem igaz, és ezt masok is
elolvashatjak és elhihetik?

Szoktal olyanokkal beszélgetni online, akikkel
nem egy iskolaba jarsz?

* Forrds: Sameer Hinduja, Ph.D. and Justin W. Patchin, Ph.D.,
‘Cyberbullying Prevention: Questions Parents Should Ask Their

Children About Technology’, (Hogyan akaddlyozzuk meg az

internetes zaklatdst: milyen kérdéseket tegyenek fel a sz(il6k

gyermekeiknek a technoldgidrol, 2013. augusztus)
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Internetes zaklatas

1.

7.

8.

9.

Szoktalvitatkozni az Instagramon, a Facebookon,
a Twitteren vagy mas kozosségi webhelyen?
Haigen, miért?

. Eléfordult mar, hogy torélntd kellett az olda-

ladrol egy masvalaki altal irt bejegyzést vagy
hozzaszolast?

. Gyakori a bantd beszolas az interneten?
. Szerinted az iskolddban komolyan veszik az

internetes zaklatast?

. El6fordult mar, hogy internetes fenyegetés

miatt kellett sz6lnod egy tanarnak, vagy valaki
masnak az iskoldban? Ha igen, tettek valamit?
Volt eredménye?

. Van lehet6ség az iskolddban a zaklatas és az

internetes zaklatas név nélkili jelentésére?
Szerinted szamithatnal a barataid segitségére, ha
elmondanad nekik, hogy zaklatnak az interneten?
El6fordul, hogy beszdltak neked egy online
jaték kazben?

Megtdrtént mar, hogy azért kellett kilépned egy
online jatékbol, mert valaki nem hagyott békén?

10.El6fordult mar, hogy pletykdk kezdtek terjedni

rolad az iskoldban egy online bejegyzés vagy
hozzaszolas miatt?

11. Kiderult, hogy kit6l eredt a pletyka? Mit csinaltal,

amikor megtudtad?

12.El6fordult, hogy azért tiltottal le valakit az

interneten, mert fenyegetve érezted magad?
Ha volt mar ilyen, siker(lt leallitani?



Szexting

1.

2.

Szoktal sz6veges Uzenethez képeket csatolni?
Szoktal képeket kapni?

Sok képet készitenek az iskolatarsaid mobil-
telefonjuk kamerajaval? Mire hasznaljak éket?
Szoktal beszélgetni a barataiddal Skype-on
vagy FaceTime-on?

. Hasznalod a Snapchatet? El tudod mondani

nekem, hogyan mikodik? Szerinted teljesen
torlédnek a képek?

. El6fordult, hogy egy ismerdsod banto, illetlen

dolgot tett vagy mondott a Skype-on vagy
a Snapcheten?

. Tudod mi az a szexting? Beszélt valaki felnétt

veletek az iskolaban a szextingrdl?

El6fordult, hogy egy idegen nyiltan szexualis
tartalmu Uzenetet kildott neked? Mit csinaltal
az Uzenettel?

. El6fordult, hogy egy ismer6sod nyiltan szexualis

tartalmu vagy sértd képeket vagy Uzenetet
kuldott neked?

. Tudod milyen kovetkezményekkel jarhat, ha

meztelen vagy kihivo képet kildesz valakinek?

A kdzdsségi haloézatok biztonsagos
hasznalata

1. Melyik kdzdsségi weboldalt hasznalod a leg-
gyakrabban? Hany ismerdstd vagy kévetdd van?

2. Milyen emberekkel kommunikalsz az Instagramon
és a Facebookon? Csak olyan emberekkel lépsz
kapcsolatba, akiket ismersz? Vagy a vildag minden
tajarol vannak ismergseid?

3. Gyakran jeldlnek ismerdsnek vagy szeretnének
kévetniidegenek? Ha igen, mit csinalsz ilyenkor?

4. Fent vagy a Twitteren? Mire hasznalod? Kiket
kovetsz, és kik kdvetnek téged?

5. Tudod, hogyan lehet alkalmazni az Instagram,
a Snapchat vagy a Facebook adatvédelmi be-
allitasait?

6. Ugy allitottad be 6ket, hogy csak a visszaigazolt
ismer@seid lassak a bejegyzéseidet? Hol tudod
ellendrizni, hogy ki latja az adataidat?

7. Milyen személyes adatokat adsz meg magadrol?
Meg szoktad adni a teljes nevedet? Eletkorodat?
Iskolddat? Telefonszamodat? Hogy hol vagy
éppen?

8. Eléfordult mar, hogy kiakadtal amiatt, hogy
megjeldltek egy képen?

9. Tudod, hogyan mdédosithatod adatvédelmi
beallitdsaidat ugy, hogy ha valaki meg akar
jelolni egy bejegyzésben vagy fényképen, csak
a jévahagyasoddal tehesse?

10.Tudod, hogyan szlintetheted meg a megjel6-
lésedet masok képein?

11. Vanolyan érzésed, hogy a kdz6sségi webhelyeken
le tudod vezetni a benned évd feszlltséget?
Az ismer@seid is igy vannak a kdzdsségi mediaval?
Hozza szoktak sz6lni masok a bejegyzéseidhez?
Mit szoktak mondani?

12.Milyen videokat szoktal nézni a YouTube-on?
Kozzétenniis szoktal videdkat?

13.Tettél mar bejelentést a YouTube-on latott ki-
fogasolhato tartalmu videdkrol? Mas webhelyen
jelentettél mar ilyesmit?

14.1smeri valaki mas a jelszavadat vagy beje-
lentkezési kododat barmilyen webhelyre vagy
kdzosségimédia-alkalmazasba? Mi a helyzet
a szamitogéped és a mobiltelefonod jelszava-
ival, kodjaival?



NEGYEDIK FEJEZET

Valds életbdl vett torténetek
gyermekekrol és az internetrél

Ha elgondolkodtdl mdr azon, hol a te csalddod helye az internetes univerzumban, ime
néhdny lehetséges vdlasz. Az aldbbiakban csalddok és fiatalok mesélnek személyes
tapasztalataikrdl, és arrél, hogyan bizonyult hasznos eszkdznek az internet az éle-
tiikben, miként segitett nekik legy6zni bizonyos kihivdsokat, és milyen tanulsdgokra
tettek szert az online kérnyezetben.




U.M. 43 éves szabaduszo belséépitész, két tizenéves
gyermek (13 és 19 évesek) édesanyja. Gyermekei
maximum napi négy orat téltenek az interneten,
hétvégén tobbet. Ugy gandolja, hogy ,az internet
nagyszerl madja annak, hogy az ember épést
tartson a vildg esemeényeivel, anyagot gy(jtsén az
iskolai feladatokhoz és kommunikaljon a barataival”.
Ennek megfeleléen a csaldd munkara, hattérisme-
retek gydjtésére és kozodsségi kapcsolattartasra
hasznalja az internetet.

Elmondasa szerint az internetes trendek kdzul
a Facebook-események vannak a legnagyobb ha-
tassal gyermekei életére. U.M. ugyanakkor tisztaban
vanvele, hogy ,az interneten barki nagyon kénnyen
létrehozhat egy teljesen Uj, hamis személyazonos-
sagot a kdzosségi webhelyeken megadott adatok
alapjan”. Vele egyutt vildgszerte rengeteg szilé
aggadik amiatt, hogyan védhetné meg gyermekét
az online ragadozokkal és zaklatékkal szemben.
Tajékozott szilgként U.M. a gyermekeivel folytatott
nyilt kommunikacic és a Facebook-kapcsolataikra
vonatkozo @szinte parbeszéd utjan védi csalddja

online biztonsagat. Az idegenekkel valo online
kapcsolatfelvétel veszélyei mellett arra is felhivja
gyermekei figyelmét, hogy a lehet6 legkevesebb
személyes adatot adjak meg a Facebook-adatlapjuk
nyilvanos részén.

Az aldbbiakban ismertetjik, mit tesz a Facebook
annak érdekében, hogy segitsen U.M.-nek és a hozza
hasonld sziléknek megvédeni gyermekeiket az
interneten: A Facebook automatikusan zartkor(
adatlapot hoz létre a 13 évnél fiatalabb gyermekek
esetében. Ezeken az adatlapokon azidegenek nem,
csak a visszaigazolt ismerdsok [athatjdk a személyes
adatokat. Barmely Facebook-felhasznalo , zartko-
r(ivé” valtoztathatja fidkja beallitasat, és ezzel az
0sszes hivatkozast, megjegyzést, profilképet és
az ismerdsok listajat is hozzaférhetetlenné teheti
idegenek szamara. A szll6k emellett arra is meg-
kérhetik gyermekeiket, hogy legyenek 6vatosak az
ismer@snek jelolések elfogadasaval a Facebookon,
hiszen lehet, hogy nem mindenki ,ismer@s”, aki ezt
allitja magaral.



N.B. 45 éves, egy 9 és egy 12 éves fiu édesapja.
A csalad harom mobiltelefonnal és négy tablettel
rendelkezik, ezért tagjai ,minden lehetséges al-
kalommal, egész nap” hasznaljak az internetet.
A csaladfd szerint az internethasznalat f6 célja ,az
ismeretszerzes és a jaték”. N.B. fiai sokat jatszanak
olyan népszerd online jatékokkal, mint a FIFA15 és
a Minecraft, és otthon legszivesebben tablagépen
interneteznek.

A csaldd internetes biztonsaga szempontjabol
elmonddsa szerint a jatékosok kérében gyakran
el6forduld ,adatlopast és szamlazasi csalast”
tartja a legnagyobb veszélynek. Mivel a fiuk f6ként
otthon interneteznek, apjuk kbvetni tudja hasz-
nalati szokasaikat, de folyamatosan azért § sem
tartdzkodik otthon.

N.B. ugy véli, hogy a sziléknek meg kell tanitaniuk
a gyermekeiket arra, hova NEM szabad kattintaniuk.
Sok jatéknal a felbukkano hirdetések és a feltoltési
rendszerek csabitd ajanlatokkal bombazzak a fiatal

felhasznalokat, gyakran latszolag ,biztonsagos” és
,Cuki” képeken keresztl. Ha sikerdl elérni, hogy
a gyerekek ne kattintsanak ezekre szuléi engedély
nélkdl, kisebb a tdmadasok és a csalas kockazata.
Sok eszkdz, alkalmazas és program esetében vannak
olyan beallitdsok, amelyekkel megakadalyozhato,
hogy a felhasznaldk csald szandéku bannerekre vagy
hirdetésekre kattintsanak. A személyazonossag-
lopds megakadalyozasa érdekében a szildknek
érdemes elolvasniuk a haszndlati utmutatdkat,
és megismerkednitk a gyermekeik altal hasznalt
jatékokkal.




S.). 44 éves pénzlgyi szakember, két tinédzser
édesapja. Lanya, S. 16 éves, fia, Sz. pedig 14 éves.
Mindketten az ezredforduldn szlletett nemzedék
tagjai, akik mar nagyon fiatal korban talalkoztak
a digitalis vildaggal. S.J.- éknal négy mobil eszkz van
a haztartasban, és a csalad folyamatosan fennvan
azinterneten. A hasznalat jellege valtozo - online
fizetés, jegyvasarlas, iskolai feladatok, online vasarlas,
jatékok, kdzosségi média. Napi tevékenységlknek
nincs olyan aspektusa, amit ne érintene valamilyen
szempontbdl azinternet. A gyerekek kedvenc jatékai
a Pacman, a Candy Crush, az Angry Birds, a Temple
Run és a Subway Surfer,

A csaladban a forgalom nagyobb része olyan alkal-
mazasokhoz kétédik, mint a Facebook, a Whatsapp,
a Youtube, az Instagram és az ask.fm.

S.J. az adathaldsz e-maileket, a ragalmazo Uzene-
teket és a virusokat tartja a legnagyobb veszélynek

csaladjara nézve. Ezek kiléndsen a gyermekeket
fenyegetik, akik okostelefonon, jatékkonzolon és
tablagépen keresztil csatlakoznak, és napi 2-3 orat
toltenek az interneten. S.J. részt vett egy gyermekei
iskoldjaban tartott internetes biztonsagi workshopon,
és folyamatosan tajékozodik az uj kockazatokral és
fenyegetésekrdl.

Tinédzserek édesapjaként kiiléndsen dvatosan
keresi az egyensulyt a gyermekei elengedése és
biztonsaguk meg6rzése kozott. Fontosnak tartja,
hogy tudatositsa gyermekeiben az idegenekkel
valo online ismerkedés veszélyeit, és felkészitse
6ket az internet helyes hasznalatara. Szeretné
megovni 6ket azinternetes zaklatastol és a szexualis
ragadozaktol. Ugy gondolja, hogy gyermekeinek
feln6tt fellgyelet mellett kellene interneteznilk,
neki pedig utmutatassal kell szolgalnia szamukra
a megfontolt internetezéshez.



A.M. és M.H. AM. nemrég végzett az orvosi egyete-
men, a vele egykoru M.H. pedig szoftverfejlesztéként
épp azon dolgozik, hogy minél tobb gyermek szamara
tudjak biztositani az online oktatas lehetséget.

M.H. elmondasa szerint ,Az internethasznalat
terén teljesen tapasztalatlan embereknek azt
mondanam, hogy az internet olyan dolog, amely
a vildgon mindenkivel és mindennel 6sszekapcsolja
Oket. Elmondanam, hogy az interneten ugy tudunk
ismereteket szerezni, hogy kérdeziink, ahelyett, hogy
csak passzivan befogadnank a téveé vagy a radio altal
sugarzott tartalmat. Azt is elmondanam nekik, hogy
ha telefonnal vagy szamitogéppel csatlakoznak az
internetre, nem csak hallhatjak, hanem lathatjak is
a t6luk tavol él6 gyermekeiket és rokonaikat. Ami
igazan nagyszer(idolog, ha belegondol az ember.”

A.M. szerint az internet nagyon megvaltozott azota,
hogy alig néhany évvel ezel6tt 6 maga elészor
lépett be az online vildgba. A legnyilvanvalabb
kilénbség, hogy a mobiltelefonaok és a vezeték
nélkuliinternet elterjedésével ma mar barhonnan
csatlakozni lehet, és az ember barkinek kiadhat-
ja magat az interneten. A k6zdsségi médidban
hamis adatlapok mogé rejtézhet, és betekinthet
masok életébe. Hamis informdciokat terjeszthet,
€s maga is ragalmazas aldozatava valhat. Elmesél
egy tanulsagos torténetet, ami falvakban végzett
betegségmegeldzési munkaja soran esett meg
vele. ,A falvak lakdi egyszer csak nem engedték,
hogy beadjuk nekik a véddoltast, mert azt olvastak
a kbzosségi médiaban, hogy méreg van benne, és

megoli 6ket” - emlekszik vissza A.M. ,Persze ez
egyaltalan nemigaz. Es ez csupan egyetlen példa,
a jéghegy csucsa.”

AM. figyelmeztet ra, hogy nem szabad mindent
elhinni az interneten, és az olyan felhasznalak
szavanak sem kell hitelt adni, akikkel online chatel
az ember, de a valds életben nem ismeri Gket.
Az internet nagyszer( dolgokra hasznalhato, és az
esetek tobbségeében ilyenekre is hasznaljak. A.M.
részt vett a Telenor Youth Forum programjaban, és
egy olyan palyazattal jutott ki Osloba, amelynek
alapotlete internetezés kdzben merdlt fel benne.
Az internet nélkil nem lett volna erre lehetésége.
Szerinte az ilyen dolgok gyakrabban el6fordulnak
az emberrel, mint gondolna.

AM. és M.H. egyetértenek abban, hogy a szlléknek
és a nevel@knek is aktivan figyelemmel kell kisér-
nilik a gyerekek internethasznalatat. Egyes szulék
tajékozatlansagbal ugy gondoljék, hogy semmilyen
lényeges dolog nem torténhet a gyermekikkel az
interneten - sem jo, sem rossz. Nagyon fontos, hogy
a szUldk érdekl6ddk legyenek, batoritsak gyer-
mekeiket, de maguk is tajékozddjanak az internet
napos és sotét oldalarol. Lényeges, hogy a gyerekek
merjék elmondani szlleiknek, ha nem nekik vald
tartalommal taldlkoznak az interneten. M.H. és
A.M. egyetértenek abban is, hogy ha a szul6knek
sikertl pozitiv madon terelgetnitik gyermekeiket
az internet haszndlatdban, az internetezés tobb
elénnyel jarhat szamukra, mint gondolnak.


https://www.telenor.com/youthforum/

Hogyan tajékozodhatunk tovabb
a biztonsagos internetezés
gyakorlatarol?

Az internet gyorsan valtozo vildgaban nincsen
egyetlen olyan informacioforras, amely segit lé-
pést tartani gyermekeink hasznalati szokasaival.
Azt azonban megtehetjik, hogy folyamatosan
és nyiltan kammunikalunk gyermekeinkkel, hogy
mindig batran beszéljenek vellnk, és szoljanak,
ha kellemetlenség éri éket.

A gyerekek okostelefanjara telepithetd a Telenor
Magyarorszag és a UNICEF kozds fejlesztést alkal-
mazasa, a HelpAPP is. Ebben a gyerekek nem csak
ismertet6t talalhatnak arrdl, hogy kihez fordulhatnak,
ha zaklatjak éket, de egy gombnyomassal segitséget
is kérhetnek az alkalmazdsbol, akar szuleiket, akar
egy segélyvonalat vagy a rendérséget akarjak elérni.



http://www.unicef.hu/helpapp/

Végkovetkeztetés

Az internet a kezd6 felhasznalok és kisgyerekek
milliéi szamara a tudds és az informdciok valodi
kincsesbanyajdra nyit kaput. Ugyanakkor az online
adatlopas, csalds, zaklatas, visszaélések és virusok
veszélyeinek is kiteszi 6ket. Valamennyien felelgsek
vagyunk azért, hogy gyermekeink ne csupan az
internet hozzaféréshez sziikséges eszkdzokkel ren-
delkezzenek, hanem kelléen fel legyenek vértezve
azzal a tudassal, amelynek birtokaban biztonsagosan
szerezhetnek Ujismereteket és kommunikalhatnak
az interneten.

Lehet, hogy ez sokunknak bonyolult feladat, hiszen
a gyerekek tobbsége manapsag mobiltelefonon
keresztul internetezik, amit sokkal nehezebb fo-
lyamatosan felligyelni és figyelni. De gyermeke-
ink online biztonsagat a kozos beszélgetések és
a kdlcsdnds bizalom alapozzak meg. Igy szerzik
meg a mindennapi életben és az online vildgban
szikséges készseégeket és védettséget. Az eddigiek
mellett most szeretnénk még javasalni néhany
megfontolasra érdemes, egyszer( szabalyt.

A gyermekek internethasznalati
idejének korlatozasa

Adjunk a gyereknek meghatdrozott szabad inter-
netezési id6t a chatelésre, jatékra és a kdzOsségi
webhelyek hasznalatara, de annak lejarta utan
korlatozhatjuk a szamitdgép- és a mabiltelefon-
hasznalatot a hazi feladat elkészitésére és mas
produktiv tevékenységekre.

Kézos beszélgetés és tanulas

Kezdeményezzlink beszélgetést a technoldgiai
témakral, melynek keretében a gyerek és a feln6tt
egyarant kérdezhet. Folytassunk nyilt, pozitiv hang-
vételd kommunikaciot, torekedjink a bizalomra.
Fontos, hogy a gyermek tudja, van korulotte egy
olyan felnétt, akivel barmikor beszélhet - akar
jO, akdr rossz dolgokrol, példaul ha hibat kévetett
el az interneten, vagy nem neki vald webhelyet
keresett fel. Fontos, hogy ne kapjon blntetést, ha
hibazik, mert csak igy fog a kévetkezd alkalommal
is beszamolnirola.

Internetes élmények megosztasa,
kozeli kapcsolat

Kérjuk meg a gyermeket, hogy mutassameg a kedvenc
webhelyét és egyéb internetes szolgaltatasait, és
probaljunk meg naprakészek lenni azzal kapcsolatban,
milyen online fiékokkal rendelkezik. Ne engedjtk
meg neki, hogy bdrkivel megossza a jelszavat.
SzUléként prébaljuk az otthonunk k6zponti részén
kialakitani az internetezésre alkalmas helyet, hogy
a gyerek legaldbb a kozellinkben legyen azinternet
hasznalata kdzben.

Es hogy mi mindebbél a legfontosabb tanulsag?
Allitsunk fel szabalyokat, kommunikaljunk nyiltan
a gyermekekkel, és vitassuk meg egyUtt az internetes
tartalmakat. A biztonsdg megteremtéséhez fontos
megszabni bizonyos iranyelveket, és folytassunk
beszélgetéseket az internetes viselkedésrél. Ha egy
gyerek szivesen beszélget vellink, nagyobb valdszi-
nliséggel mondja el azt is, ha valamilyen problé-
maval szembesll - példaul zaklatjdk, kifogasolhato
webhelyen jart vagy gyanus személlyel talalkozott
azinterneten. Tobbek kdzott ezek a fontos szabalyok
is segiti a gyerekek biztonsagos és élménygazdag
internethasznalatat.



SZOSZEDET ES AJANLOTT OLDALAK

Internetes szotar

@ Algoritmus

Folyamatlépésekre épulé matematikai szamitas
adatok feldolgozasa és szisztematikus érvelés cél-
jabol. Példaul: a Facebook algoritmus segitségeével
tajékoztatja a felhasznaldkat a bedllitasaik és hasz-
nalati elézmeényeik alapjan relevans tartalmakrol.
A Facebook algoritmusa a felhasznald szamara
relevans informaciék megjelenitése érdekében
képes megérteni, milyen médon szeret a felhasznald
,jelen lenni” a Facebookan.

@ Alkalmazas

JAlkalmazdasszoftver”, azaz mobileszkdzokon, pél-
daul okostelefonokon és tablagépeken futtatott
szamitdgeépes program. Példaul: a Google Maps
olyan interaktiv térképalkalmazas, amely GPS
(globalis helymeghatdrozd) technolégidval segiti
felhasznaloit a tajékozodasban.

® -

Egyén vagy csoport altal szerkesztett, informalis,
beszélgetds stilusu webhely vagy weboldal. Példaul:
a bezzeganya.reblog.hu egy népszer magyar blog
a gyereknevelésroél.

<> Hacker

Internetes felhaszndld, aki elektronikus adatok
felhasznalasaval probal hozzajutni mas felhasz-
nalok adataihoz. A hackerek gyakran szereznek
meg személyes adatokat, példaul bankszamlak
vagy felhasznaloi adatlapok tartalmat személy-
azonossag-lopas céljabal.

@ Internetes zaklatas

Az online kérnyezetben (cseten, k6z6sségi médi-
aban, e-mailen) tapasztalt zaklatdé magatartas.
Az internetes zaklatas altalaban fenyeget6 vagy
megfélemlitd jellegl, veszélyesnek tartott kom-
munikaci¢ internetezdk kozott.

@ Keresé

Olyaninternetes program, amely informaciokereseési
képességeket biztasit a felhasznaldknak a vildghalon,
altaldban keres@szavak vagy karakterek alapjan.
Ilyen példaul a Google.



Kozosségi adatlap

A k6z6ssegi haldzatokon a felhasznaloi adatlap
azonositja a felhasznaldt. Altalaban olyan adato-
kat tartalmaz, mint a felhasznaldi lakhelye, neve,
érdeklédési korei, csaladi allapota, neme stb.

@ Kozosségi média

Olyan alkalmazasok és webhelyek, ahol a felhasznalok
k6z6sségi haldzaton keresztll [éphetnek interak-
cioba egymassal és oszthatnak meg tartalmat az
interneten. Népszer( példak: a Twitter, a LinkedIn
és a Facebook.

@ Kozosségi lizenodfal

A kdzosségi médiaban az lizendfal az a hely a fel-
hasznald adatlapjan, ahol mas felhasznalok tzene-
teket hagyhatnak, hivatkozasokat és fényképeket
oszthatnak meg.

Online zaklatd

Olyasvalaki, aki arto szandékkal kild Gzenetet
egy ismerdsének vagy ismeretleneknek internetes
csatornan keresztll, gyakran azzal a céllal, hogy
becsapja, megfélemlitse vagy molesztalja dldozatat.

Platform

Olyan hardver- és szoftverkeretrendszer, amely
konkrét szoftverek futtatasat teszi lehetéveé.,

6 Streaming média

Olyan média, amit a felhasznalé a folyamatos in-
ternetes adatatvitel pillanataban, online tekint meg
vagy hallgat szamitégépén vagy mabiltelefonjan.
Ilyen lehet egy sportmeccs online kévetése, az
online vidednézés vagy zenehallgatas.

Szelfi

A szelfi olyan fénykép, amit valaki sajat maga-
rol készit, A szelfit altaldaban a felhasznald sajat
okostelefonjaval keészul, és a kozOsségi meédidban
osztjak meg.

@ Virus

Kartékony szoftverprogramok, amelyek altalaban
kémszoftver (a szdmitogépeken személyes adatok
megszerzésének szandékaval kémkedd szoftverek)
formajaban, gyorsan terjednek az interneten.

@

Az informacio és a tartalom gyors terjedése az
interneten; k6z6sségi halézatokon, webhelyeken
és e-mailben.

VolP-programok

A Voice over Internet protokollt hasznalo szoftverek
(ésnéha hardverek), amelyek internetes atvitelen
alapulo telefonhivast tesznek lehetdvé.

Virusszerd terjedés



Ajanlott weboldalak

www.biztonsagosinternet.hu

www.saferinternet.hu

www.kek-vonal.hu
www.yelon.hu
www.buvasvolgy.hu

www.hipersuli.hu
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http://www.biztonsagosinternet.hu
http://www.saferinternet.hu
http://www.kek-vonal.hu
http://www.yelon.hu
http://www.buvosvolgy.hu
http://www.hipersuli.hu
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